Schutz der Daten vor Verfalschung, Zerstoérung oder Verlust

Berechtigungssysteme
Schutz der Daten

Views Lo
" Definitionen .
Passworter Software Schutz der Daten vor unbefugtem Zugriff und Gebrauch
Datenschutz
Schutz der Personen

Zugriffsprotokolle
Redundante Datenbestande

Datenchiffrierun
Call-Back
Abschliessbare Hardware
Notfallsysteme

Datensicherheit

Hardware

Es gibt keine 100%-ige Datensicherheit
(exponentielle Kostensteigerung)
Jedes Konzept muss dauernd tberprift, Uberwacht
und hinterfragt werden (keine 1-malige Arbeit)
Der Schadenfall muss getestet sein
(Katastrophenplan etc.).
Es besteht ein Zielkonflikt zwischen
Datenverfugbarkeit und Datensicherheit

(Einschrénkungen)

Datensicherungskonzept

Kontrollen :
Ausweise (Batch) Organisatorisch
Versicherungen
Katastrophen-Handbicher ;

Benutzerschulung

Schulung von Sicherheitseinrichtungen
Simulieren von Krisensituationen

Grundsatze

Massnahmen fir
Datenschutz &
Datensicherheit

Ausbildun

Bewerberpriifung (Strafregister)

Pflichtenhefte :
Verpflichtungen Personell
Arbeitsordnun
Uberzeit-Kontrolle

Datensicherheit & Datenschutz

Zielkonflikt Datensicherheit Endbenutzer wiinschen mdglichst uneingeschrankten Zugriff
kontra Datenverfiigbarkeit Uneingeschrankter Zugriff auf sensitive Daten

kann aber nicht allen erteilt werden
Je hoher die Datensicherheit, desto geringer die Datenverfligbarkeit

Brand- & Wasserschutz

Alarmanlagen
(auch Temperatur und Feuchtigkeit)

Zutrittsbeschrankungen

Autorisierung Berechtigungsvergabe
(Transaktionen, Views, etc.)

Passworte, Call-Back, Physische

Identifizierung
Eigenschaften des Menschen

Was? (Welche Datenbesténde)

Wann? (On-/Offline, Tag/Nacht)

Wie oft? (téglich, wochentlich, monatlich)
Wieviele? (Generationenprinzip)

Wer? (Verantwortlichkeit)

Wie? (Medium, SW)

Wo? (Backupdatentrdger Aufbewahrung)

Aspekte

Datensicheheitskonzept

Datensicherungskonzept

(Backupkonzept)
Schutzregeln wahrend den

Zugriffsiberwachung
Transaktionen (Protokollierung)
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